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Obiective:

Proiectul de cercetare si-a propus sa raspunda la urmatoarele intrebari de cercetare:

o Pentru vot electronic, care sunt avantajele si dezavantajele principalelor platforme blockchain,
publice si private, care ofera suport pentru dezvoltarea de contracte de inteligente?
o Poate fi folosita tehnologia blockchain pentru asigurarea faptului ca doar persoanele care au

drept de vot intr-o anumita runda de alegeri vor putea vota si vor putea vota o singura data? Acest
lucru implica ca nici macar administratorii de sistem sau administratorii bazei de date, nu poate schimba
un buletin de vot sau genera noi voturi (de exemplu, pentru a mari voturile pentru un candidat).

. Care sunt compromisurile dintre asigurarea secretului votului si asigurarea transparentei si
implicit a unor modalitati de audit al procesului electoral?




Activitati:

Activitatea 1: Managementul proiectului si diseminarea rezultatelor prin realizarea unui raport de
cercetare si transmiterea spre publicare a cel putin 2 articole;

Activitatea 2: Analiza serviciilor de eGuvernare bazate pe blockchain si contextul european (sisteme
de votare electronica, in particular);

Activitatea 3: Analiza arhitecturilor si modelelor de blockchain (model centralizat vs model distribuit,
model PoW vs PoS, scalabilitate, securitate, stocare date on-chain si off-chain, sustenabilitate,
consum) cu accent pe necesitatile unui sistem e-voting. Exemplu de bune practici - tehnologia KSI din
Estonia — (primul sistem blockchain care detine acreditarea eIDAS — marca de incredere a UE pentru
servicii calificate pentru tranzactiile electronice pe Piata Unica

Activitatea 4: Analiza arhitecturilor implementate/propuse in cadrul universitatilor;

Activitatea 5: Propunerea unei arhitecturi (cerinte ale sistemului de votare, componentele cheie,
model conceptual) si a unui token bazat pe un smart contract (SC) pentru un sistem e-voting;

Activitatea 6: Conceptualizarea si dezvoltarea de modele de ML care pot deservi un sistem de vot
electronic securizat prin BC, cum ar fi modele de detectare a anomaliilor pentru a depista in timp real
orice tentativa de frauda electorala sau alte fenomene asemanatoare pornind de la date on-chain.

Rezultate:

n acest proiect, au fost analizate principalele platforme cu suport pentru Smart Contracts (SC) si au fost
propuse mai multe solutii de vot bazate pe Blockchain (BC). Fiecare tip de platforma are cazurile sale
de utilizare specifice, neexistand o platforma SC universalad. Ethereum este de mult timp pe piata, are
o comunitate mare de dezvoltatori si poate fi folositd gama largd de scenarii de aplicatii. Tn schimb,
Internet Computer si Solana sunt platforme mai noi care pun accent pe performanta ridicata si
scalabilitate iar solutii precum cele bazate pe blockchain tables sunt mai usor de implementat in cadrul
unor solutii cu baze de date existente.

Votul electronic securizat prin BC poate fi o alternativa viabild la votul Tn persoana si la votul prin
corespondenta mai ales pentru alegerile cu miza mica. Votul securizat prin BC ar putea fi prea riscant
pentru alegeri politice cu mize mari in acest moment, deoarece SC si BC arata inca unele vulnerabilitati
si chiar un zvon ar putea zgudui considerabil Tncrederea publicului Tn sistem. Desi are limitarile sale, iar
imbunatatirile viitoare sunt posibile, votul prin BC reprezinta o imbunatatire fata de votul electronic
traditional, Tn care utilizatorul se conecteaza la un site web si voteaza.

Ca o dezvoltare viitoare, dovada identitatii fara cunostinte anterioare (zero-knowledge identity proof)
si criptarea homomorfa ar putea fi implementate, astfel incat un alegator sa-si poata dovedi
eligibilitatea la vot fara a dezvalui informatii personale. Implementarea unor astfel de algoritmi ar putea
imbunatati verificarea si confidentialitatea de la un capat la altul si ar putea facilita accesul la alte servicii
online ale universitatii. Ca o limitare, algoritmii zero-knowledge identity proof sunt inca lenti in
comparatie cu criptarea traditionald, asa ca sunt greu de implementat la scara.

Pentru a imbunatati si mai mult increderea, sunt necesare cercetari viitoare privind verificarea formala
a contractelor inteligente pentru a stabili standarde acceptabile de industrie pentru a verifica daca
codul SC nu contine erori si vulnerabilitati.
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